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- Begrensninger og muligheter i personvernregelverket

Brukernavn
Presentasjonsnotater
Jeg begynte å jobbe med personvern i 2014, omtrent da GDPR begynte å ta form i EU. Det hadde da allerede pågått en lang prosess med å revidere de eksisterende reglene, det som er vår personopplysningslov i dag. Men arbeidet hadde stagnert litt, og det var først da Snowden-avsløringene kom at man fikk fart på det igjen. Da jeg begynte med personvernrett på studiet ble det sagt tre veldig fascinerende ting, som ble avgjørende for min interesse i dette. Og jeg tenkte å dele de tre med dere. Professor Lee Bygrave hadde akkurat utgitt læreboken sin i personvern, og den ville bli tilgjengelig for oss et par uker etter kursstart. Dette var da i januar. Det første han sa første forelesning var at innen vi kom til eksamen i mai, ville boken være utdatert. Det andre som ble sagt, var en gjenfortelling av noe den daværende SAS-sjefen, Jan Carlzon, visstnok skal ha sagt på 90-tallet. Verdien av de personopplysningene som da lå i SAS sitt EuroBonus-program, var større enn den totale verdien av hele flyflåten. Det tredje som ble sagt, var at for oss som lærte oss personvernrett kom det til å være mye arbeid fremover. Jeg har her brukt begrepet datadeling, og jeg skal gi noen eksempler på hva dette kan være. Det som kan være greit å vite er at mye av det jeg skal legge frem også er de samme utgangspunktene når data skal brukes for det mest av stordataanalyse også. Det gjelder stort sett alle tilfeller hvor data som er innhentet av en aktør for ett formål leveres ut til en annen aktør for å brukes til et annet formål. Og det er ikke bare like enkelt å gjøre for data som er underlagt personvernregelverket. 



• Et historisk eksempel

• Et moderne eksempel

• Personvernretten

• Begrensninger

• Strategier for deling av data
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Tema

Brukernavn
Presentasjonsnotater
Strategier for deling av data – Står datadeling og samtykke – ikke feil, men også andre muligheter. Her er selvfølgelig samtykke sentralt, slik det er gjennomgående på hele personvernområdet. Har du samtykke fra datasubjektet går allting stort sett greit. Men det stilles strenge krav til samtykke. Det skal være gitt uttrykkelig, det skal være informert og det skal være gitt frivillig. Det kan også trekkes tilbake til enhver tid, noe som kan gjøre det ugunstig å bruke for lengre behandlingsprosesser. 



Historisk eksempel
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Brukernavn
Presentasjonsnotater
På 90-tallet fikk NRK en ganske dårlig ide. For å verifisere at de som skulle betale lisens gjorde nettopp dette, ønsket NRK å få utlevert Telenor sine kundelister over hvem som hadde fasttelefon. Dette bygget jo da på en tanke om at dersom du hadde fasttelefon, hadde du mest sannsynlig også TV. Dette var under den forrige loven, personregisterloven, og en slik deling av data krevde tillatelse fra Datatilsynet. Datatilsynet sa ganske klart nei. For det første var det en ganske åpenbar strekk i antagelsen om at du hadde tv dersom du hadde fasttelefon. Og regelen de begrunnet avslaget sitt med er den samme regelen vi har i dag, og som er videreført i GDPR. Det er ett av de grunnleggende personvernprinsippene. Data som er innsamlet for ett formål kan ikke uten videre benyttes til andre formål. I dette tilfellet var klart at Telenor sin kundeinformasjon var innsamlet for å kunne f.eks. fakturerer for bruk av fasttelefon. Det var ingen som hadde regnet med at disse opplysningene også skulle brukes for å kontrollere hvem som betalte TV-lisensen sin. Dette er altså da prinsippet om formålsbegrensning. Det finnes heldigvis en rekke unntak fra dette prinsippet som gir oss noen muligheter til å viderebruke opplysninger. I dette tilfellet var det klart at det ikke gikk. 
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Brukernavn
Presentasjonsnotater
Jeg var først litt forvirret, fordi dette er fra 2011 og jeg var skråsikker på at mitt eksempel var fra 90-tallet. Dette er sakset fra Computerworld. Men da viser seg da at siden sist har NRK fått seg en lovhjemmel som lar dem innhente opplysninger for kontrollformål. Men loven er avgrenset til tv-tilbydere, og altså ikke de som da tilbyr fasttelefon. Hvis det er noen som i dag fortsatt gjør det. Og jeg tar dette med fordi det illustrerer ett av unntakene fra prinsippet om formålsbegrensning. Dersom du faktisk har en lovhjemmel til sekundær bruk av opplysningene vil det være greit. Her kan også samtykke som utgangspunkt også brukes. Problemet i dette tilfellet var at kringkastingsloven ikke var nok godt nok begrunnet. Ikke bare må det være en lovhjemmel, men det må være tydelig at lovgiver faktisk har vurdert de personvernrettslige konsekvensene ved å tillate slik sekundærbruk av dataene. Dette var Telenor sitt hovedargument i saken. 



5

«Etter Telenors oppfatning synes det klart at lovgiver, i sine vurderinger 

forut for vedtakelsen av kringkastingsloven § 8-5 (..), kun har vurdert 

NRKs behandling av opplysningene og ikke de vurdert de prinsipielle 

personvernrettslige konsekvensene fra tilbydernes ståsted. Dette er 

uheldig og har i praksis medført en fastlåst situasjon mellom NRK og 

flere tilbydere.»

Brukernavn
Presentasjonsnotater
Jeg kjenner ikke utfallet av saken. Men Telenor har her et poeng. Det er ikke tilstrekkelig å bare få opp en lov, personvernretten stiller krav til innholdet i lovhjemmelen. Og dette skjerpes bare nå med innføringen av GDPR. Det er en håndfull lovhjemler der ute i dag som nok strengt tatt ikke 
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Et moderne eksempel

Brukernavn
Presentasjonsnotater
Dette er ett estimat. Det finnes ulike beregninger og estimater der ute. Poenget er at det er enorme datasett som genereres.Det pågår utredningsarbeid hos EU nå for å kartlegge hvilke adganger eventuelle offentlige aktører skal få til disse dataene. Det er fortsatt på skisse-stadiet, men viser at dette er opplysninger mange aktører er interessert i – både offentlige og private. Skal gi noen eksempler. 
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Brukernavn
Presentasjonsnotater
99% effektivitetsgrad. Enormt effektivt. Dette er hans personopplysninger som han har samtykket til at jeg kan dele med dere.Typisk det forsikringsfirmaet i dag vil kunne se. En samlet score på kjøringen som brukes til å beregne forsikringspremie. 



• Hvem er interessert i disse dataene? 

• Forsikringsselskaper

• Vegmyndigheter 

• Bompenger

• Politi og etterretning 

• Andre? 

Et moderne eksempel

• Hvem eier disse dataene? 

• Bileieren? 

• Bilprodusenten? 
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Brukernavn
Presentasjonsnotater
Forsikring – bilen sender en rating som kalkulerer forsikringspremie. Både Sparebank1 og Rema Forsikring tilbyr ettermontering av enheter som i dag sender data som brukes til å kalkulere forsikringspremier. Datatilsynet følger veldig nøye med på dette. Jeg mistenker at de er redd for at opplysningene vil bli brukt til ytterligere ting enn å tilby forsikring. Vegmyndigheter – Teslaene deler jo seg imellom informasjon om veiforholdene. Bompenger – Det pågår nå et stort revisjonsarbeid med hvordan bompenger skal innhentes, og ikke minst hvordan personopplysninger skal brukes, og ikke brukes. Bruke GPS istedenfor bombrikke?Politi – tekstmelding med forenklet forelegg? Eller et Vipps-krav? Automatisk når du kjører over fartsgrensen over en viss tid f.eks.? Vil vi få automatisk håndheving av trafikkreglene? Noe av dette skjer i dag, andre ting er bare spekulasjoner. De rettslige utgangspunktene her er likevel klare. Bileieren er datasubjektet, og har dermed en relativt god kontroll over disse opplysningene. Med god kontroll mener jeg at vedkommende stort sett gir fra seg disse opplysningene med samtykke, samt at man har visse rettigheter som datasubjekt. Men det samtykket er i dag gitt til bilprodusenten. Da ser vi igjen at prinsippet om formålsbegrensning kommer inn. Opplysninger innsamlet av bilprodusenten for ett formål, f.eks. å tilby en autopilotfunksjon eller statstikk over kjøremønster kan ikke uten videre utleveres til alle disse aktørene. EU-kommisjonen kan finne på å innføre lovhjemler som medfører at visse offentlige aktører skal få tilgang til noen datasett. Men vi har heldigvis noen menneskerettigheter og slikt som sier at slik utlevering skal være saklig begrunnet og proporsjonal. Så får vi se da hvordan noen slike forsøk blir tolket. 
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Hva gjelder loven for? 

«Vanlige» PO

– alt som direkte eller 

indirekte kan knyttes til 

en person

Sensitive, særskilte PO 

- helse, 

fagforeningsmedl, etc

samt nytt; genetiske og

biometriske data

Innholdsdata

Metadata, logger

Brukernavn
Presentasjonsnotater
GDPR gjelder for personopplysninger, hvor vi har to hovedkategorier. Det vi kan kalle for vanlige personopplysninger. Dette er alle data som direkte eller indirekte kan knyttes til en person. Som dere skjønner favner det veldig bredt, og jeg skal detaljere akkurat det der litt mer. Vi har så det vi kaller for sensitive personopplysninger. Dette er informasjon om rase og etnisitet, politiske meninger, religiøs eller filosofisk overbevisning, det er tilhørighet til fagforening, helseopplysninger, samt opplysninger om sexliv og sexualpreferanser. Og i tillegg har vi nå med GDPR fått inn genetiske data og biometriske data. Men så ser vi også at siden indirekte identifiserende opplysninger er en del av rekkevidden, så inkluderer det i veldige mange tilfeller også mer tekniske innholdsdata som metadata og loggdata. Og da begynner vi å se hvor dypt GDPR strekker seg. 



• an identifiable natural person is one who can be identified, directly or indirectly, in 

particular by reference to an identifier such as a name, an identification number, 

location data, an online identifier or to one or more factors specific to the physical, 

physiological, genetic, mental, economic, cultural or social identity of that natural 

person;

• When using online services, individuals may be associated with online identifiers 

provided by their devices, applications, tools and protocols, such as Internet 

Protocol addresses, cookie identifiers or Radio Frequency Identification tags
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Teknisk mer detaljert definisjon enn før

Brukernavn
Presentasjonsnotater
Når dataene bilen din genererer er knyttet til bilen er dette tilstrekkelig for å knytte dataene til deg. Dette gjelder også selv om nøkkelen som kobler dataen og individet ikke befinner seg på samme lokasjon. Dette er da hva loven dekker. 



Personal data must be:

• processed lawfully, fairly and in a transparent manner in relation to the data subject

• collected for specified, explicit and legitimate purposes and not further processed in 

a way incompatible with those purposes; (“purpose limitation”)

• adequate, relevant and limited to what is necessary in relation to the purposes for 

which they are processed (“data minimisation”)
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Utgangspunkt

Brukernavn
Presentasjonsnotater
Dette er tekst fra GDPR artikkel 5. Og det er de helt sentrale utgangspunktene ved bruk av data. Tre setninger i en forordning på 200 sider. Det er altså rekkevidden av det grunnlaget dataene er hentet inn på som definerer hva dataene kan brukes til. 



• Nytt behandlingsgrunnlag

• Samtykke

• Avtale

• Lov

• Kompabilitetsvurdering

• Anonymisering

• Forskning
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Strategier for lovlig bruk - Oversikt



Lov først.. Husbanklovens nye bestemmelse..

• § 12.Handsaming av personopplysningar for statistikk, analyse, forsking og retting av feil

• Husbanken kan handsama dei opplysningane som er nemnde i § 10, når det er naudsynt for å 
utarbeida statistikk og analysar, men berre dersom ein ikkje kan oppnå føremålet ved å bruka 
anonymiserte opplysningar. Det same gjeld for kommunane, som kan gje opplysningane til 
Husbanken.

• Husbanken kan lagra dei opplysningane som er nemnde i § 10, for seinare bruk i forsking. 
Departementet kan gje nærare føresegner om utlevering av personopplysningar frå Husbanken til 
bruk i forsking i samsvar med forvaltningsloven § 13 d.

• Husbanken kan handsama dei personopplysningane som er nemnde i § 10, når det er naudsynt for å 
testa, søkja etter feil og retta feil i dei digitale sakshandsamingssystema til Husbanken, men berre 
dersom ein ikkje kan oppnå føremålet ved å bruka anonymiserte opplysningar. Departementet kan gje 
nærare føresegner om handsaming av personopplysningar i samband med testing, søking etter feil og 
retting av feil.

Tittel på presentasjon 13



• Avtalebasert

• Datadelingen må reelt sett være 

nødvendig for å levere tjenesten 

som den registrerte har inngått 

avtale om

• Stabilt grunnlag 

Strategier for lovlig bruk

• Samtykkebasert

• Store krav til samtykket etter ny 

forordning – den registrerte må 

forstå hva som gjøres og 

samtykket må være reelt sett 

frivillig

• Kan trekkes tilbake til enhver tid

• Når på plass – ikke helt stabilt 

grunnlag
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Strategier for lovlig bruk
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• «Kompatible formål»

• Gjenbruk av data innhentet for 

annet formål

• Kompleks vurdering av om 

formålene er «uforenelige»

• Pseudonymisering kan gjøre at 

kompatibilitet oppnås fordi 

konsekvensene blir mindre for 

individet

• Anonymisering

• Gir stor grad av fleksibilitet dersom 
gjort riktig, personopplysningsvernet 
da ikke lenger relevant

• Krever omtanke, også med tanke på 
om fremtidig teknologisk utvikling 
kan føre til at dataene igjen kan 
knyttes til en person

• Krav til anonymisering kan avhenge 
av hvor dataene skal publiseres, ref
økt identifikasjonsfare ved store 
offentlige datasett

Brukernavn
Presentasjonsnotater
Kompatible formål, fortalens punkt 50: In such a case, no legal basis separate from that which allowed the collection of the personal data is required.the context in which the data have been collectedreasonable expectations of data subjects based as to their further usethe nature of the personal datathe consequences of the intended further processing for data subjectsthe existence of appropriate safeguards in both the original and intended further processing operations



• Artikkel 5: “further processing for (..) 

scientific or historical research 

purposes or statistical purposes shall 

(..) not be considered to be 

incompatible with the initial purposes

(‘purpose limitation’)

• Fortalens punkt 50: In such a case, no 

legal basis separate from that which 

allowed the collection of the personal 

data is required.

Strategier for lovlig bruk

• Forskning

• Relativt åpne muligheter for å 

bruke data til forskningsformål. 

• Forskning er unntatt prinsippet 

om formålsbegrensning

• Men enda noe usikker tolkning av 

lovteksten
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Brukernavn
Presentasjonsnotater
Artikkel 5: further processing for archiving purposes in the public interest, scientific or historical research purposes or statistical purposes shall, in accordance with Article 89(1), not be considered to be incompatible with the initial purposes (‘purpose limitation’).Fortalens punkt 50 slår også inn her. Merk at artikkel 89 spesifiserer rammer for forskningsbehandling. Merk at forskning («scientific or historical research purposes») er bredt definert i loven, men virker å være veldig smalt tolket av Datatilsynet. Personlig mener jeg Datatilsynet kan tendere til å innskrenke mer enn ordlyden i loven tilsier, så får vi se om vi ikke får noe avklarende praksis fra Personvernnemda etter hvert som rydder opp. 



• Krypterte data vil være personopplysninger så lenge nøkkelen finnes

• Anonymiserte data er ikke personopplysninger – men høy terskel

• Pseudonymiserte data er personopplysninger – Loven gjelder. 

• GDPR gjelder fortsatt for alle tilfeller utenom anonymiserte data

• Rett til innsyn, retting, sletting, dataportabilitet 

• Krav til dokumentasjon og rutiner
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Noen huskeregler

Brukernavn
Presentasjonsnotater
Krypterte data vil være personopplysninger så lenge nøkkelen finnes. Man skal her ikke bare ta høyde for dagens teknologi, men også den teknologiske utviklingen. Skal være ganske sikker på at den krypteringen ikke kan brytes før de krypterte dataene faller utenfor regelverket. Anonymiserte data er ikke personopplysninger, og derfor utenfor personopplysningsloven. Men terskelen for når personopplysninger er anonyme er enormt høy. Det skal ikke være mulig å knytte de anonyme dataene til et individ, selv når koblingsnøkkelen er lagt vekk, hos noen andre el. Det kan heller ikke være mulig å reidentifisere opplysningene på noen måte. Feiloppfatning om hva som er personopplysninger og ikke kan fort bli dyrt. En av de tingene som medfører maks bøtenivå.	



Eva Jarbekk

Mobil: + 47 90 05 10 11

E-post :  ej@foyentorkildsen.no

Blogg om  teknologi og juss:   http://evajarbekk.blogg.no/
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